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Mietkéw, dnia 29 czerwca 2023 r.

Znak sprawy: Rp.271.4.2023

ZAPYTANIE OFERTOWE
na realizacje zamowienia o wartosci szacunkowej ponizej rownowartosci 130 000 zt

Zamawiajacy:
Gmina Mietkéw
ul. Kolejowa 35, 565-081 Mietk6w, NIP 913-10-25-850

Zaprasza uprawnione podmioty do ztozenia oferty cenowej na realizacje zadania:

Przeprowadzenie diagnozy i audytu cyberbezpieczeristwa w Urzedzie Gminy Mietkdéw zgodnie z zakresem
okreslonym w formularzy stanowiacym zatacznik nr 8 dostepnym na stronach Centrum Projektéw Polska
Cyfrowa https://www.gov.pl/web/cppc/cyfrowa-gmina oraz w ramach Osi Priorytetowej V Rozwdj cyfrowej
JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia — REACT-EU Dziatania 5.1 Rozwdj cyfrowej
JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia.

1. Opis przedmiotu Zamowienia stanowi zafgcznik nr 1 do niniejszego zapytania ofertowego.
2. O udzielenie niniejszego zaméwienia moge si¢ ubiega¢ Wykonawcy nie podlegajgcy wykluczeniu, ktorzy
spetniajg nastgpujgce warunki udziatu w postepowaniu, dotyczace zdolnosci technicznej lub zawodowej:

a) w okresie ostatnich trzech lat przed uplywem terminu skiadania ofert, a jezeli okres prowadzenia
dziatalnosci jest krotszy — w tym okresie, zrealizowali (realizacja sie zakonczyta):

— Co najmniej dwa zamodwienia, ktérych przedmiotem bylo wykonanie audytu cyberbezpieczenstwa,
zgodnego z Ustawg z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa oraz
Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagar dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych, obejmujgcego
kazdorazowo co najmniej: audyt organizacyjny, audyt fizyczny i $rodowiskowy oraz audyt
teleinformatyczny,

- ©Co najmniej dwa zamodwienia, ktérych przedmiotem byto przeprowadzenie diagnozy
cyberbezpieczenstwa, zgodnie z zakresem okreslonym w formularzu stanowigcym zatgcznik nr 8
do dokumentacji Konkursu Grantowego Cyfrowa Gmina O$ V. Rozwdj cyfrowy JST oraz
wzmochienie cyfrowej odpornosci na zagrozenia - REACT-EU Dziatanie 5.1 Rozwdj cyfrowy JST
oraz wzmochnienie cyfrowej odpornosci na zagrozenia,

b) dysponujg lub beda dysponowa¢ osobami zdolnymi do wykonania zamowienia, ktére bedg uczestniczyé
W jego realizacji, tj. co najmniej 2 audytorami z ktérych kazdy:

— posiada wyksztatcenie wyzsze,

~ posiada certyfikat audytora wiodacego ISO/IEC 27001 w wersji 2007 lub nowszej lub inny certyfikat
wymieniony w Rozporzadzeniu Ministra Cyfryzaciji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999),

~ ma co najmniej trzyletnie do$wiadczenie w prowadzeniu audytow bezpieczenstwa informacji
zgodnie z wymaganiami zawartymi w Krajowych Ramach Interoperacyjnosci, polegajgce na
przygotowywaniu planu audytoéw, przeprowadzaniu ich oraz sporzgdzaniu raportéw z audytow
(wymagane jest do$wiadczenie we wszystkich tych czynnosciach), poswiadczone udziatem w
przynajmniej dwdch audytach,

— bratfa udziat jako audytor wiodacy w przynajmniej trzech audytach bezpieczenstwa informacji
zgodnie z wymaganiami zawartymi w Krajowych Ramach Interoperacyjnosci.
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3. W postepowaniu mogg bra¢ udziat Wykonawcy, ktorzy:

1) Posiadajg uprawnienia w zakresie prowadzenia dzialalnosci zwigzanej z realizacjg przedmiotu zaméwienia, w
szczegolnosci Wykonawca powinien posiadaé uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z
dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do przeprowadzenia audytu.

2) Posiadajg niezbedne zasoby do wykonywania Zamoéwienia.

Oferty Wykonawcodw nie spetniajacych ww. warunkéw nie beda rozpatrywane.

Zamawiajgcy zastrzega sobie prawo sprawdzania w toku oceny ofert wiarygodnosci przedstawionych przez
Wykonawce dokumentéw, wykazow, danych i informaciji.

4. Termin realizacji Zaméwienia: do 14 dni od dnia podpisania umowy

5. Miejsce realizacji Zamoéwienia: Urzad Gminy Mietkéw ul. Kolejowa 35 — Zamawiajacy nie dopuszcza
mozliwosci wykonania diagnozy zdalnie.

6. Zamawiajacy zobowigzuje sie udostepnic Wykonawcy wszelkie dostepne informacje i dane niezbedne do
realizacji Zaméwienia.

7. Przy wyborze oferty Zamawiajgcy bedzie sie kierowat nastepujgcymi kryteriami:

a) cena brutto — 60%
Punktacja zostanie obliczona zgodnie z ponizszym wzorem:

Cena najtanszej z ofert nie podlegajgcej odrzuceniu

X 60 pkt.
Cena badanej oferty

Wynik zostanie zaokrgglony do dwdch miejsc po przecinku zgodnie z regutami matematycznymi.

b) doswiadczenie zespolu Wykonawcy — 40%

Jesli co najmniej jeden z audytoréw (cztonkdw zespotu Wykonawcy) realizujgcych zaméwienie wykaze
sie doswiadczeniem w przeprowadzaniu diagnoz cyberbezpieczenstwa, zgodnie z zakresem okreslonym
w formularzu stanowigcym zatgcznik nr 8 do dokumentacji Konkursu Grantowego Cyfrowa Gmina O$ V.
Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU Dziatanie 5.1
Rozwaj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia, punkty zostang przyznane
nastepujgco:

1 diagnoza - 10 pkt.

2 diagnozy — 20 pkt.

3 diagnozy - 30 pkt.

4 diagnozy — 40 pkt.
Doswiadczenia audytordw (czlonkéw zespotu Wykonawcy) nie sumujg sie. Uznane zostanie
doswiadczenie tylko jednego z audytorow. Niepodanie w ofercie liczby diagnoz wykonanych przez
audytora bedzie rébwnoznaczne z wpisaniem liczy 0 (zero) i punkty nie zostang przyznane. Podanie liczby
wigkszej, niz 4 diagnozy spowoduje przyznanie maksymalnej liczby punktow w tym kryterium, tj. 40 pkt.

Punkty uzyskane w obu kryteriach zostang zsumowane. Wybrana zostanie oferta z najwiekszg liczbg punktow
sposérod ofert nieodrzuconych.

8. Podana w ofercie cena bedzie ceng obejmujgcg wszystkie koszty wykonania petnego zakresu Zamoéwienia
wynikajgce] z opisu przedmiotu Zamdwienia.

9. Oferte nalezy sporzadzi¢ w jezyku polskim, czytelnie.

10. Wartos¢ cenowg nalezy podac w ztotych polskich — cyfra (z dokladnoscig do dwdch miejsc po przecinku) oraz
stownie.

11. Oferta Wykonawcy powinna zawiera¢ nastepujgce dokumenty:

a. formularz oferty wg zalaczonego wzoru — zafgcznik nr 2

b. dokumenty potwierdzajgce posiadane kwalifikacje (certyfikaty)

c. zaparafowany wzor umowy

12. Cena podana przez Wykonawce jest obowigzujgca przez okres zwiazania ofertg ( 30 dni — bieg terminu
zwigzania ofertg rozpoczyna sie wraz z terminem sktadania ofert) i nie bedzie podlegata waloryzacji w okresie jej
trwania.

13. Termin skladania ofert:

Oferta powinna by¢ przestana na adres mailowy: urzad@mietkow.pl
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W temacie wiadomosci nalezy zawrze¢: Oferta na przeprowadzenie diagnozy i audytu cyberbezpieczenstwa
— Gmina Mietkéw

Termin sktadania ofert uptywa w dniu 6 lipca 2023 r. godz. 10:00.

14. Zamawiajacy zastrzega sobie prawo do uniewaznienia niniejszego postepowania bez podawania
uzasadnienia, a takze do pozostawienia postepowania bez wyboru oferty. Zamawiajacy nie przewiduje zwrotu
kosztow postepowania. Zamawiajacy wymaga, aby Wykonawca skiadajac oferte uwzglednit wszystkie pozycje
okreslone w zapytaniu ofertowym.

15. Jesli w niniejszym postepowaniu nie bedzie mozna dokona¢ wyboru najkorzystniejszej oferty ze wzgledu na
to, ze zostaly zlozone oferty o takiej samej cenie zamawiajacy zastrzega sobie mozliwo$é wezwanie do ziozenia
oferty dodatkowej.

16. Niezwlocznie po wyborze najkorzystniejszej oferty, Zamawiajgcy zawiadomi wszystkich Wykonawcow, ktérzy
ubiegali sie o udzielenie zamowienia. Zamawiajgcy dopuszcza mozliwoséé kontaktowania sie z wykonawcami w
formie elektronicznej.

17. Zamawiajgcy zawrze pisemng umowe z wybranym Wykonawca po przekazaniu zawiadomienia o wyborze
Wykonawcy.

18. Przestanie zawiadomienia o wyborze oferty nie stanowi zawarcia umowy.

19. Jezeli Wykonawca, ktérego oferta zostata wybrana uchyli sie od zawarcia umowy, Zamawiajacy wybierze
kolejng oferte — najkorzystniejszg sposrod zlozonych ofert, bez przeprowadzenia ich ponownej oceny.

20. Wykonawca pozostaje zwigzany ztozong ofertg przez 30 dni. Bieg terminu zwigzania ofertg rozpoczyna sie
wraz z uplywem terminu sktadania ofert.

21. W niniejszym postepowaniu nie majg zastosowania przepisy Ustawy Prawo Zamowier Publicznych

22. Zamawiajgcy, w przypadku jesli kwota oferty przekroczy $rodki Zamawiajgcego przeznaczone w budzecie,
zastrzega sobie prawo do zlozenia Zamoéwienia jedynie do wysokosci przeznaczonych Srodkow:.

23. Osobami uprawnionymi do kontaktéw z Wykonawcami sg: Anna Stasiak, e-mail: anna.stasiak@mietkow.pl
Grzegorz Guzik, e-mail; informatyk@mietkow.pl

Zalaczniki stanowiace integralna czes$¢ zapytania ofertowego:
Zatgcznik nr 1 - opis przedmiotu zamowienia

Zalgcznik nr 2 - Wzér formularza oferty

Zatgcznik nr 3 — Wzor umowy
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Zalgcznik nr 1 Opis przedmiotu Zamowienia

Przedmiot zamowienia

Zamowienie jest realizowane w ramach grantu w projekcie ,Cyfrowa Gmina" wspéffinansowanym przez Unig
Europejskg z Europejskiego Funduszu Rozwoju Regionalnego w ramach, Programu Operacyjnego Polska
Cyfrowa (POPC) na lata 2014 — 2020, o$ priorytetowa V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia REACT-EU, dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci
na zagrozenia, w rozumieniu art. 35 ustawy z dnia 11 lipca 2014 r. o zasadach realizacji programéw w zakresie
polityki spéjnosci finansowanych w perspektywie finansowej 2014-2020 (tekst jednolity Dz. U. z 2020 r. poz. 818),
zwane] dalej Ustawa Wdrozeniowg, na podstawie ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (tekst jednolity Dz.U. z 2023 r. poz. 913) oraz zawarcia w dniu 01.02.2022 r. umowy 0
powierzenie grantu o numerze 3482/1/2021 w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-
2020 osi priorytetowej V Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odpornoéci na zagrozenia REACT-EU,
dziatanie 5.1 Rozwdj cyfrowy JT oraz wzmocnienie cyfrowej odpornosci na zagrozenia, dotyczaca realizacji
projektu grantowego ,Cyfrowa Gmina” o numerze POPC.05.0 1.00-00-0001/21-00, zwanej dalej Umowa
Grantowa.

W ramach realizacji zamowienia Wykonawca zobowigzany bedzie do przeprowadzenia diagnozy i audytu
cyberbezpieczenstwa w Urzedzie Gminy Mietkéw zgodnie z zakresem okreslonym w formularzu stanowigcym
zatgcznik nr 8 do dokumentacji Konkursu Grantowego Cyfrowa Gmina O$ V. Rozw¢j cyfrowy JST oraz
wzmocnienie cyfrowe] odpornosci na zagrozenia - REACT-EU Dziatanie 5.1 Rozw¢j cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia. W ramach diagnozy ma zosta¢ dokonana ocena istnienia
i funkcjonowania oraz zgodnosci funkcjonujgcych w urzedzie i jednostkach podleglych zasad i procedur
dotyczgcych zarzadzania bezpieczenstwem informacji, w tym przetwarzania danych osobowych, z
obowigzujgcymi aktami prawnymi. W diagnoza musi obejmowaé odpowiedzi na pytania zawarte w formularzu
stanowigcym zatgcznik do niniejszego zapytania ofertowego (plik: Diagnoza_cyberbezpieczenstwa xIsx) i
formularz musi zosta¢ wypetniony. Formularz zostanie nastepnie przekazany przez Zamawiajgcego do NASK,
zgodnie z wymagan|am| grantu w projekcie ,Cyfrowa Gmina”’. Ponadto, na potrzeby Zamawiajacego musi zostac
opracowany raport zawierajacy wnioski | rekomendacje w zakresie poprawy cyberbezpieczefistwa w urzedzie.

Nastepnie, po dokonaniu zakupéw oraz instalacji i wdrozeniu sprzetu w ramach grantu Wykonawca jest
zobowigzany do przeprowadzenia kompleksowego audytu cyberbezpieczenstwa (bezpieczenstwa informacji) w
zakresie ustawowych obszarow dziatalnosci Urzedu (w tym w szczegoinosci weryfikacii struktury organizacji oraz
przeptywu dokumentéw elektronicznych, analizy zewnetrznej i wewnetrznej sieci komputerowej, analizy
serweréw, testéw dostepu do sieci wewnetrznej i zewnetrznej, analizy stacji roboczych, analizy kopii zapasowych,
analizy systeméw poczty elektronicznej, analizy ogdinego bezpieczenstwa danych i mechanizméw kontroli w
Urzedzie) oraz opracowania dokumentacji poaudytowej — raportu z wytycznymi do dalszego doskonalenia i
rekomendacjami na przyszto$é. Celem audytu jest m.in. na sprawdzenie, czy zrealizowane zostaly zalecenia z
diagnozy cyberbezpieczenstwa.

Zakres audytu

1. Audyt organizacyjny

1. Weryfikacja regulacji wewnetrznych Zamawiajgcego w obszarze zarzgdzania bezpieczenstwem
informacji oraz procedur ich audytow i aktualizacji, w tym:

a) zasad postepowania z informacjami, zapewniajgcych minimalizacje wystapienia ryzyka kradziezy
informacji, nieuprawnionego dostepu, uszkodzen lub zaktécen i kradziezy srodkow przetwarzania
informacji, w tym urzgdzen mobilnych,

b) zasad gwarantujgcych bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegto$c,
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¢) zasad zgtaszania incydentéw naruszenia bezpieczenstwa informacji i postepowania z tymi
zgtoszeniami,

d) zasad dziatania w przypadku publikacji informaciji o podatnosci tech nicznych systemoéw
teleinformatycznych lub dostrzezenia nieujawnionych podatnosci systemow teleinformatycznych na
mozliwosc naruszenia bezpieczenstwa,

e) zasad dostgpu do systeméw operacyjnych, w tym zabezpieczen przed mozliwoscig
nieautoryzowanych instalacji oprogramowania,

2. Weryfikacja zakreséw odpowiedzialnosci, nadanych uprawnier i adekwatnego przeszkolenia
pracownikéw w zakresie bezpieczenstwa informacji oraz koordynacja prac zwigzanych z zarzadzaniem
bezpieczenstwem informacji (w tym danych osobowych) i nadawaniem uprawnier do przetwarzania
informacji,

3. Weryfikacja procedur zmiany uprawnien, w przypadku zmiany zadan pracownikéw, o ktérych mowa
powyzej,

4. Analiza dokumentacji dotyczacej bezpieczenstwa informacji (w tym ochrony danych osobowych) w
zakresie zapisow w umowach wykonawczych i serwisowych zawieranych ze stronami trzecimi,

5. Weryfikacja aktualnosci spisu sprzetu i oprogramowania stuzacego do przetwarzania informacji oraz
procedury jej aktualizaciji,

6. Analiza ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji oraz procedur minimalizujgcych
to ryzyko, wraz z okresleniem sposobu aktualizacji tej analizy.

2. Audyt fizyczny i Srodowiskowy

Weryfikacja granic obszaru bezpiecznego,

Weryfikacja zabezpieczen wejsciaiwyjscia,

Weryfikacja systemow zabezpieczen pomieszczen i urzadzen,

Weryfikacja zabezpieczenia informaciji przed jej nieuprawnionym ujawnieniem, modyfikacjg, usunieciem
lub zniszczeniem (w tym bezpieczenstwa sieci wewnetrznej, komputerow i urzgdzen mobilnych),

5. Weryfikacja zabezpieczenia informacji przed jej utratg (w tym systemoéw podtrzymania zasilania,
chtodzenia i systemow alarmowych).

bl O

3. Audyt teleinformatyczny

1. Weryfikacja istniejacych procedur zarzadzania systemami teleinformatycznymi,
2. Przeglad zasobow informatycznych oraz stosowanych rozwiazan pod katem utrzymania ciggtosci
dziatania,
a) minimalizowaniu ryzyka utraty informacji w wyniku awarii (w tym weryfikacja procedur zarzadzania
kopiami zapasowymi),
b) ochronie przed btedami, utratg, nieuprawniong modyfikacja,
¢) stosowaniu mechanizmow kryptograficznych w sposéb adekwatny do zagrozen lub wymogow
przepisu prawa,
d) zapewnieniu bezpieczenstwa plikow systemowych,
e) Weryfikacja ochrony przed oprogramowaniem szkodliwym:
3. Analiza i ocena mechanizméw zarzgdzania aktualizacjami oprogramowania,
4. Weryfikacja zabezpieczen stacji roboczych i no$nikéw danych w szczegolnosci tych, na ktérych
przetwarzane sg dane osobowe,
5. Weryfikacja haset (ich stosowanie, przyjeta polityka ich tworzenia oraz zmiany, mechanizmy ich
przechowywania).
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Wymagania ogélne

1.

3.

4.
5.

Diagnoza i audyt cyberbezpieczenstwa musza zosta¢ przeprowadzone zgodnie z Ustawa z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa (tj. Dz.U. z 2023 r. poz. 913) oraz Rozporzadzeniem
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagarn dla systemdw teleinformatycznych (tj. Dz. U. 2017 poz. 2247) zwane dalej Rozporzadzeniem
KRI

Diagnoza i audyt cyberbezpieczenstwa muszg zosta¢ przeprowadzone przez osobe posiadajgcg
uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie
wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999).

Wykaz certyfikatow wskazanych w tym rozporzgdzeniu:

a) Certified Internal Auditor (CIA);

b) Certified Information System Auditor (CISA);

c) Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji wedtug normy
PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U.
z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osdb;

d) Certyfikat audytora wiodgcego systemu zarzadzania ciagloscig dzialania PN-EN 1SO 22301
wydany przez jednostke oceniajgca zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia
13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji oséb;

e) Certified Information Security Manager (CISM)

f) Certified in Risk and Information Systems Control (CRISC);

g} Certified in the Governance of Enterprise IT (CGEIT);

h) Certified Information Systems Security Professicnal (CISSP); .

i)  Systems Security Certified Practitioner (SSCP);

j) Certified Reliability Professional;

k) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

Diagnoza i audyt cyberbezpieczenstwa majg zostac¢ przeprowadzone w siedzibie Urzedu, gdzie znajdujg
sie pomieszczenia biurowe i serwerownia.

W Urzedzie zatrudnionych jest 20 osob.

Struktura Urzedu:

a) kierownictwo;
- Wat,
Zastepca Wojta

—~  Sekretarz Gminy,
—  Skarbnik Gminy;

b) samodzielne stanowiska pracy (stanowiska urzednicze):

|

Stanowisko ds.
Stanowisko ds.
Stanowisko ds.

Stanowisko ds.

Stanowisko ds.
Stanowisko ds.
Stanowisko ds.
Stanowisko ds.
Stanowisko ds.
Stanowisko ds.
Stanowisko ds.
Stanowisko ds.
Stanowisko ds.
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organizacyjnych,
obronnych,
obstugi Rady Gminy,

ewidencji ludnosci i dowodéw osobistych,

budownictwa,

gospodarki komunalnej,

gospodarki gruntami,
gospodarowania odpadami,

ochrony srodowiska,

ptac,

ksiegowosci budzetowe;,

ksiegowosci budzetowej i podatku vat,
podatkow i optat,
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- Stanowisko ds. wymiaru,
- Stanowisko ds. optat za gospodarowanie odpadami,
- Radca prawny
6. Audytowi podlega cato$¢ sprzetu informatycznego bedacego w posiadaniu Zamawiajgcego (w tym sprzet
nabywany w ramach grantu):

a) serwery fizyczne — 1 szt.,

b) komputery stacjonarne — 18 szt.,

¢) notebooki -7 szt.,

d) drukarki sieciowe — 7 szt.,

e) urzadzenie UTM — 1 szt.,

f) macierze dyskowe — 1 szt

g) dyski sieciowe NAS — 2 szt.

7. Audyt obejmuje 1 siec¢ lokalng i 2 sieci wirtualne VLAN.
8. Urzad posiada dwa tgcze do sieci Internet.
9. W Urzedzie funkcjonuje ustuga Active Directory.
10. Diagnoza cyberbezpieczenstwa musi zosta¢ wykonana w ciggu 14 dni od daty udzielenia zaméwienia.
11. Audyt cyberbezpieczenstwa musi zosta¢ wykonany po dokonaniu zakupow oraz instalacji sprzetu
i wdrozeniu oprogramowania w ramach grantu, jednakze nie pézniej niz do 15 wrzesnia 2023 r.
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Zalgcznik nr 2 - Formularz ofertowy

miejscowose, data ........ooceeeieene

(pieczec firmy)

FORMULARZ OFERTOWY

Dane Zamawiajgcego:

Gmina Mietkow

ul. Kolejowa 35, 55-081 Mietkow,
NIP 913-10-25-850

Dane wykonawcy

] [=le b4 7= I —

Adres poczty elektroniCZNe]: .. ..ot
SUONa INEMEIOWa: it i s e s s
Numer telefonu: O (™) ... e
Numerfaksu: B weanmmansnmmrras s e v s
NUMEr REGON: .. i
NUMETNIP:  soncismsmssvmmmmermsmm o s o s s s v

Nawiazujac do zapytania ofertowego oferujemy wykonanie zaméwienia, zgodnie z opisem w zapytaniu, za

cene:
1. Diagnoza cyberbezpieczenstwa: ......ccccovveevenes yessremmrernerns PLN netto;....ccceeerieniinrnnneas T PLN
BrUttO (WOt SHOWNI O e e e
2. Audyt cyberbezpieczenstwa: ........cccceiriiiien, S PLN netto;.....coceverieriviennnes Jerrrerenrerrens PLN brutto
Loy e T (o0 = TSP

Osobafosobami do kontaktéw z Zamawiajacym jest/sa:

tel. KONTaKIOWY .o
1. Os$wiadczamy, ze w realizacji zamowienia wezmie udziat audytor, ktory posiada doswiadczenie w

przeprowadzeniu ............. (podac liczbe: 0 — 4) diagnoz cyberbezpieczenstwa, zgodnie z zakresem
okreslonym w formularzu stanowiacym zatgcznik nr 8 do dokumentacji Konkursu Grantowego Cyfrowa
Gmina Os V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagroZenia - REACT-EU
Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia.

2. Os$wiadczamy, ze zapoznaliSmy sie z zakresem przedmiotu za zapytania ofertowego, nie wnosimy
zadnych zastrzezen oraz uzyskalismy informacje niezbedne do przygotowania oferty.

3. Oswiadczamy, ze akceptujemy projekt umowy, stanowigcy zatacznik do Zapytania ofertowego.

4. Oswiadczamy, ze uwazamy sie za zwigzanych z ofertg przez okres 30 dni.
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5. Oswiadczamy, ze posiadamy wymagane uprawnienia do przeprowadzenia diagnozy
cyberbezpieczenstwa zgodnie z Rozporzadzeniem Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w
sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu

6. Oswiadczamy, ze zalgczone do zapytania ofertowego wymagania stawiane wykonawcy zostaly przez
nas zaakceptowane bez zastrzezen i zobowigzujemy sie, w przypadku wyboru naszej oferty, do
wykonania ustugi w miejscu i terminie wyznaczonym przez Zamawiajgcego.

7. Oswiadczamy, ze zapoznalismy sie z informacjami o przetwarzaniu danych osobowych.

Czytelne podpisy osob uprawnionych do reprezentowania wykonawcy

Klauzula informacyjna przetwarzania danych

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoine rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.20186, str. 1), dalej ,RODO", informuije, ze:

1. Administratorem Pani/Pana danych osobowych jest Woéjt Gminy Mietkow, ul. Kolejowa 35, 55-081 Mietkow.

2. Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mozna sie skontaktowaé pod adresem e-mail:
iod@mietkow.pl

3. Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. b, c RODO w celu przeprowadzanie
postepowania, na wykonanie zadania okre$lonego w zapytaniu ofertowym, o wartosci szacunkowej ponizej
rownowartosci 130 000 zi, pod nazwa: Przeprowadzenie diagnozy i audytu cyberbezpieczernistwa Urzedu
Gminy Mietkow w ramach projektu ,Cyfrowa Gmina” oraz - w przypadku wybranej oferty — w celu realizacji
przedmiotu umowy.

4.Podanie danych osobowych jest dobrowolne, a ewentualne konsekwencje niepodania danych to
nierozpatrzenie oferty w ww. postepowaniu.

5.Dane osobowe nie bedg udostepniane podmiotom zewnetrznym, z wyjatkiem przypadkow przewidzianych
przepisami prawa.

6. Dane osobowe nie bedg przekazywane do parstwa trzeciego/organizacji miedzynarodowe;.

7. Dane osobowe bedg przetwarzane na podstawie przepiséw prawa, przez okres niezbedny do realizacji wyzej
okreslonych celow przetwarzania, lecz nie krocej niz okres wskazany w przepisach o archiwizagii.

8. Posiada Pani/Pan prawo dostepu do danych osobowych Pani/Pana dotyczacych; prawo do sprostowania
danych osobowych; prawo do przenoszenia danych osobowych, prawo zgdania od administratora ograniczenia
przetwarzania danych osobowych; prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,
gdy uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

9.W odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w spos6b zautomatyzowany,
a dane nie bedg poddawane profilowaniu.
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